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Héctor E. Guzman Rodriguez:

Entre abril y julio de 2014, ocurrieron dos hechos
aparentemente inconexos. Por un lado, en Luxemburgo,
el Tribunal de Justicia de la Unién Europea emitia una
sentencia trascendental relativa a la proteccion de
los derechos fundamentales sobre la vida privada y la
protecciéon de los datos personales, invalidando lo que
se conoce como “Directiva de Retencion de Datos”. Por
otro lado, en México fue publicada la nueva Ley Federal
de Telecomunicaciones y Radiodifusion, que dentro de
sus numerosas disposiciones introdujo obligaciones de
conservacion de datos de comunicaciones electronicas
que, en comparacion, parecen reproducir algunas
deficiencias que originaron la invalidez de la Directiva de
referencia.

1 Director del Area de Proteccién de Datos Personales y Privacidad de BGBG Abogados, consultor legal auténomo en materia de proteccién de

datos personales en Espaiia.




El analisis de los antecedentes y de los razonamientos
expresados por el Tribunal europeo podria
aportar elementos importantes para valorar la
constitucionalidad de las nuevas disposiciones legales
que establecen la obligacidén de conservar datos sobre
comunicaciones electronicas, que la nueva normativa
de telecomunicaciones ha introducido en nuestro pais.
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Introduccion

En abril de 2014, el Tribunal de Justicia de la Unidon Europea (TJUE) resolvié que la
Directiva 2006/24/CE del Parlamento Europeo y del Consejo, del 15 de marzo de 2006,
sobre la conservaciéon de datos generados o tratados en relacion con la prestacion
de servicios de comunicaciones electronicas de acceso publico o de redes publicas
de comunicaciones (la Directiva 2006/24), era invalida. Esto al considerar que en su
adopcion “el legislador de la Unidén” habia sobrepasado los limites que exige el respeto
del “principio de proporcionalidad”. Esto en relacion con los articulos 7, 8 y 52, apartado
1, de la Carta de los Derechos Fundamentales de la Unién Europea, mediante medidas
de injerencia desproporcionadas en los derechos a la privacidad y a la protecciéon de
datos personales.

Latrascendencia de esta sentencia,en el ambito europeo de los derechos fundamentales
que se veian afectados, motivd reacciones de importantes grupos, tales como

el Supervisor Europeo de Proteccion de Datos (SEPD)? y el Grupo de Trabajo de

Proteccidn de Datos del articulo 29 (GT29 o WP29),° que en declaraciones individuales
manifestaron:

El SEPD acoge con satisfaccion la sentencia del Tribunal de Justicia
de la UE en el caso Digital Rightslreland y Seitlinger y otros (asuntos
acumulados C-293/12, C-594/12) sobre la invalidez de la Directiva
sobre conservacion de datos (Directiva 2006/24/CE). La misma sigue
las consideraciones propuestas por el SEPD en el este procedimiento.

Consideramos esto como una sentencia histérica que limita la
vigilancia gubernamental general sobre datos de comunicaciones
(teléfono, textos, correo electronico, acceso a Internet, etc.) permitida
bajo dicha Directiva. Se destaca el valor asignado a la proteccion de
los derechos fundamentales en el nucleo de la politica de la UE en
esta area critica.

Estamos particularmente satisfechos de que el Tribunal de Justicia ha
subrayado que la Directiva sobre conservacion de datos constituye
una grave e injustificada interferencia en el derecho fundamental a
la privacidad consagrado en el articulo 7 de la Carta de los Derechos
Fundamentales de la UE (European Data Protection Supervisor, 2014).

2 EISEPD es una autoridad de supervision independiente dedicada a la proteccion de los datos personales y la privacidad y la promocién de buenas
practicas en las instituciones y érganos de la UE.

3 El GT29 fue creado en virtud de la Directiva 95/46/CE del Parlamento Europeo y del Consejo del 24 de octubre de 1995. Se integra con
representantes de las autoridades nacionales de proteccion de datos de la UE. Tiene caracter consultivo y actua de forma independiente. Informacion

oficial en:http://ec.europa.eu/justice/data-protection/article-29/index_en.htm.




Las autoridades europeas de proteccion de los datos, reunidos
en el Grupo de Trabajo del articulo 29 (WP29), dan la bienvenida
a la sentencia del Tribunal de Justicia de la Unién Europea (TJUE)
que invalida la Directa de retencion de datos. Instamos ahora a los
Estados miembros de la UE, y a las instituciones competentes de
la UE, a trazar las consecuencias de la resolucién que establece un
nuevo estandar para las legislaciones nacionales de retencién de
datos (Article 29 Data ProtectionWorkingParty, 2014).

No obstante lo anterior, y solo tres meses después de la emision de la sentencia de
referencia, en México fue publicada la nueva Ley Federal de Telecomunicaciones y

Radiodifusiéon (LFTR), que dio lugar aintensas reacciones”* en torno a las disposiciones
establecidas en sus articulos 189 y 190, que prevén obligaciones para que los
concesionarios de telecomunicaciones lleven a cabo la conservacion de datos
generados u obtenidos a partir de comunicaciones electrénicas efectuadas a traveés
de cualquier tipo de linea, y su consulta y entrega en tiempo real a las “autoridades
competentes’, a través de medios electronicos.

En este sentido, frente a las disposiciones contenidas en los indicados articulos 189
y 190 de la LFTRy a la innegable influencia del derecho europeo en la normativa
mexicana sobre proteccion de datos personales, resulta interesante conocer tanto el
contenido y alcance de la Directiva 2006/24,como los razonamientos que llevaron al
TJUE a declararla invalida, por considerar que la misma resulta contraria a los derechos
de privacidad y de proteccion de datos personales.

4 Ver:

Reyes, J.J. (2014, 23 de julio). Piden al IFAl actuar contra ley telecom. El Economista. Recuperado de:http://eleconomista.com.mx/sociedad/2014/07/23/

piden-ifai-actuar-contra-ley-telecom.

CNNExpansion (2014, 14 de julio). IFAI debe ir contra Ley Telecom: Fundar. CNNExpansion. Recuperado de:http://www.cnnexpansion.com/

economia/2014/07/14/ifai-debe-ir-contra-ley-telecom-fundar.

Redaccion AN (2014, 15 de agosto). #Documento: 219 organizaciones exigian al Ifai actuar contra ley telecom.Aristegui Noticias. Recuperado

de:http://aristeguinoticias.com/1508/mexico/organizaciones-pedian-al-ifai-interponer-accion-de-inconstitucionalidad-vs-ley-en-telecom/.




La Union Europea

La Union Europea (UE) es una asociacidon econdmica y politica singular, compuesta
actualmente por 28 Estados miembros® que se basa en el Estado de Derecho. Todas

sus acciones se fundamentan en los Tratados® que han sido aprobados y adoptados
de forma voluntaria y democratica por todos sus Estados miembros. Una caracteristica
fundamental de la UE es la adopcion de legislacion supranacional que sus instituciones
pueden aprobar yque los paises miembros deben respetar.

Para el cumplimiento de sus objetivos, las instituciones de la UE adoptan diversos tipos
de actoslegislativos. Un Reglamento es un acto legislativo vinculante que debe aplicarse
completamente en toda la UE y tiene efectos directos para todos los ciudadanos y
residentes de los paises miembros. En México, a pesar de su nombre, un Reglamento
de la UE equivaldria a una Ley Federal. Por su parte, una Directiva es un acto legislativo
en el que se establece un objetivo que todos los Estados miembros deben cumplir,
pero que cada uno de ellos debe decidir, individualmente, cémo cumplir.

Los Estados miembros cumplen con los objetivos de las Directivas mediante de la
transposiciéon de sus disposiciones a su derecho nacional. En este sentido, mientras un
pais puede “adoptar” una Directiva a través de una Ley nacional, otros pueden hacerlo

a través de reglamentos u otros instrumentos internos (Unién Europea, 20157) .

El Tribunal de Justicia de la Unién Europea (TJUE)® es la autoridad judicial de la UE y
tiene por mision garantizar “el respeto del Derecho en la interpretacion y aplicacion” de

5 Alemania, Austria, Bélgica, Bulgaria, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia, Francia, Grecia, Paises Bajos,
Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Polonia, Portugal, Reino Unido, Republica Checa, Rumania, Suecia (Unién Europea,
2015).

6 Principales Tratados de la UE: Tratado de Lisboa; Tratado de Niza; Tratado de Amsterdam; Tratado sobre la Unién Europea (Tratado de Maastricht);
Acta Unica Europea; Tratado de Fusion (Tratado de Bruselas); Tratados de Roma (Tratados CEE y EURATOM) y Tratado constitutivo de la Comunidad

Europea del Carbon y del Acero(Union Europea, 2015).

Cada Tratado vincula a los paises miembros de la UE y en ellos se establecen los objetivos, las normas aplicables a sus instituciones, la forma y los
procedimientos a través de los cuales se adoptan decisiones y la relacion que existe entre la propia UE y sus Estados miembros.

7 Otros actos legislativos de la UE, irrelevantes a efectos de este estudio, son: las Decisiones, las Recomendaciones y los Dictamenes.

8 EITJUE (con sede en Luxemburgo) cuenta con un juez por cada pais de la UE (28 actualmente) y estd integrado por tres érganos jurisdiccionales:
el Tribunal de Justicia, el Tribunal General, y el Tribunal de la Funcién Publica.El Tribunal de Justicia puede reunirse en Pleno, en Gran Sala (15
Jueces) o en Salas de cinco o tres Jueces. El TJUE se reune en Gran Sala cuando asi lo solicita un Estado Miembro o una institucién que sea parte en

el procedimiento y para los asuntos particularmente complejos o importantes.




los Tratados, ademas de interpretar el Derecho de la UE para garantizar que se aplique de
la misma forma en todos los paises miembros.Es en el marco de esta mision que el TJUE®:

O Controlala legalidad de los actos de las instituciones de la Union Europea.

O Vela por que los Estados miembros respeten las obligaciones establecidas
en los Tratados.

O Interpreta el Derecho de la Union a solicitud de los jueces nacionales.

El origen del procedimiento seguido ante el TJUE, que concluyd con la invalidaciéon
de la Directiva 2006/24, 1o constituyeron las cuestiones prejudiciales planteadas por
el Tribunal Superior (High Court) de Irlanda y el Tribunal Constitucional de Austria
(Verfassungsgerichtshof).Dado que los tribunales de cada pais de la Unién Europea
deben garantizar que el Derecho de ésta se aplique correctamente en cada uno de
sus territorios, pero ante el riesgo de que cada uno de ellos interprete la legislacion de
manera divergente, se instituyo el procedimiento de las cuestiones prejudiciales, cuyo
objeto ultimo es el de garantizar la aplicacién efectiva y homogénea de la legislacion
de la Union.

En este sentido, los “jueces nacionales” pueden —y en ocasiones, deben— dirigirse al
Tribunal de Justicia para pedir que éste precise una cuestion de interpretacion del Derecho
de la Union, con el objeto de poder, por ejemplo, confirmar la correspondenciade una
norma nacional con este Derecho.En ocasiones, la cuestion prejudicial puede tener por
objeto el control de la validez de un acto del Derecho de la Unidn, tal y como fue el caso
en el procedimiento que declarod la invalidez de la “Directiva sobre retencion de datos”.
En la practica, los jueces nacionales formulan las cuestiones prejudiciales en forma de
preguntas, relacionadas con la compatibilidad de una disposicion (nacional o europea)

con el Derecho de la Union,

9 Disponible en el Tribunal de Justicia de la Unién Europea (sin fecha). Presentaciéon general. Recuperado de: http://curia.europa.eu/jcms/jcms/
Jo2_6999/.

10 Cabe serialar que a través de las cuestiones prejudiciales se han establecido algunos de los principios mas importantes del Derecho de la
Unidn (antes llamado “Derecho Comunitario”’), que en algunos casos iniciaron por cuestiones planteadas por érganos jurisdiccionales nacionales de

primera instancia, instados por los propios litigantes de un asunto en concreto.

También es importante tener en cuenta que “el Tribunal de Justicia no responde mediante un mero dictamen, sino mediante una sentencia o un
auto motivado. El érgano jurisdiccional nacional destinatario esta vinculado por la interpretacion efectuada a la hora de resolver el litigio que se le ha
planteado. La sentencia del Tribunal de Justicia vincula asimismo al resto de los 6rganos jurisdiccionales nacionales que conozcan de un problema

idéntico”.




Proteccidon de datos personales en la UE

Si bien es cierto que actualmente la UE afronta un proceso de transformacion en su

marco legal de proteccion de datos personales®, al dia de hoy continua vigente la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de estos datos'? (la Directiva de Proteccion de
Datos) de cuyos principios y disposiciones se nutrié la Ley Federal de Proteccion de

Datos Personales en Posesion de los Particulares de nuestro pais™®.

La Directiva de referencia establece las disposiciones minimas para amparar el derecho
fundamental de proteccion de datos personales que cada uno de los Estados miembros
de la UE han transpuesto en su normativa nacional y también es relevante en el marco
de otras Directivas que referiremosen este estudio; a saber:

(i) 1a Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de
marzo de 2002, relativa a un marco regulador comun de las redes y los servicios
de comunicaciones electréonicas (Directiva marco), y

(ii) 1a Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la proteccion
de laintimidad en el sector de las comunicaciones electréonicas (Directiva sobre
la privacidad y las comunicaciones electronicas).

Por otra parte, y tal y como ya hemos hecho referencia al inicio de este trabajo, en la
UE existen entidades independientes que impulsan politicas de proteccién de datos,
como el SEPD, o que, operando bajo las disposiciones de la Directiva de proteccion
de datos, emiten informes interpretativos o documentos que sustentan posiciones de
defensa de este derecho fundamental frente a las instituciones de la EU, como es el
caso del GT29.

11 VerCommissionproposes a comprehensivereform of the data protection rules en el sitio web oficial de la Comision Europea:http://ec.europa.eu/
justice/newsroom/data-protection/news/120125_en.htm.

12 Disponible en:http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:31995L0046.

13 También es importante tomar en consideracién, como fuente del derecho mexicano sobre proteccion de datos personales, la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, que en Espafia constituye la normativa nacional a través de la cual se

adoptaron las disposiciones de la Directiva de proteccion de datos.




La Directiva 2006/24. Objeto, ambito y definiciones

Como acto legislativo dirigido a los Estados miembros, la “Directiva de retencion de
datos” establecia su objeto de la siguiente manera:

Articulo 1
Objeto y ambito

1. La presente Directiva se propone armonizar las disposiciones de los
Estados miembrosrelativas alas obligaciones de los proveedores de servicios
de comunicaciones electronicas de acceso publico o de una red publica
de comunicaciones en relacion con la conservacion de determinados
datos generados o tratados por los mismos, para garantizar que los datos
estén disponibles con fines de investigacion, deteccién y enjuiciamiento
de delitos graves, tal como se definen en la legislaciéon nacional de cada
Estado miembro.

Conforme a lo anterior, cada uno de los Estados miembros de la UE debian efectuar
actos de transposicion a su derecho nacional, basados en las reglas establecidas en
la Directiva 2006/24 que,entre otras cuestiones, especificaba las obligaciones de los
proveedores de servicios de comunicaciones electronicas de acceso publico o de una
red publica de comunicaciones, en relacién con la “conservacion de determinados
datos” que ellos mismos generan o que por cualquier otro motivo llegan a tratar.

En el inciso 2 de su articulo 1, la Directiva concreta su ambito al establecer que seria
aplicable a “los datos de trafico y de localizacion” de personas fisicas (y juridicas) y los
“datos relacionados” necesarios para identificar al abonado o al usuario registrado.
Ademas, se establece expresamente que la misma no sera aplicable al “‘contenido de
las comunicaciones electronicas’, que en todo caso incluye la “informacion consultada
utilizando una red de comunicaciones electronicas”. Asi, por ejemplo, quedaban fuera
del ambito de la Directiva de retencion de datos el contenido de los correos electronicos
o la informacién que una persona hubiese consultado por Internet durante una sesion.

Pero el objeto y el &mbito a que nos referimos no terminan de ser comprendidos si antes
no echamos mano de determinadas definiciones que, en varios casos, no son aquellas
contenidas en la propia Directiva invalidada, sino otras contenidas en: (i) la Directiva
marco, y (ii) la Directiva sobre la privacidad y las comunicaciones electronicas:




Red de comunicaciones electrénicas: los sistemas de transmisiéon y, cuando
proceda, los equipos de conmutacion o encaminamiento y demas recursos
que permitan el transporte de senales mediante cables, ondas hertzianas,
medios opticos u otros medios electromagnéticos con inclusion de las redes
de satélites, redes terrestres fijas (de conmutacion de circuitos y de paquetes,
incluido Internet) y moviles, sistemas de tendido eléctrico, en la medida en que
se utilicen para la transmision de seniales, redes utilizadas para la radiodifusion
sonoray televisiva y redes de television por cable, con independencia del tipo de
informacion transportada.

Servicio de comunicaciones electronicas: el prestado por lo general a cambio
de una remuneracion que consiste, en su totalidad o principalmente, en el
transporte de senales a través de redes de comunicaciones electronicas, con
inclusion de los servicios de telecomunicaciones y servicios de transmision en
las redes utilizadas para la radiodifusion, pero no de los servicios que suministren
contenidos transmitidos mediante redes y servicios de comunicaciones
electronicas o ejerzan control editorial sobre ellos; [...];

Red publica de comunicaciones: una red de comunicaciones electréonicas que
se utiliza, en su totalidad o principalmente, para la prestacion de servicios de
comunicaciones electronicas disponibles para el publico;

«Datos»: los datos de trafico y de localizaciéon y los datos relacionados necesarios
para identificar al abonado o usuario;

«Datos de trafico»: cualquier dato tratado a efectos de la conduccién de una
comunicacion a través de una red de comunicaciones electronicas o a efectos
de la facturacion de la misma;

«Datos de localizacion»: cualquier dato tratado en una red de comunicaciones
electronicas que indique la posicion geografica del equipo terminal de un usuario
de un servicio de comunicaciones electrénicas disponible para el publico;

«Comunicacion»: cualquier informacién intercambiada o conducida entre un
numero finito de interesados por medio de un servicio de comunicaciones
electronicas disponible para el publico. No se incluye en la presente definicion la
informacién conducida, como parte de un servicio de radiodifusion al publico, a
través de una red de comunicaciones electronicas, excepto en la medida en que
la informacién pueda relacionarse con el abonado o usuario identificable que
reciba la informacion;




«Correo electronico»: todo mensaje de texto, voz, sonido o imagen enviado a
través de una red de comunicaciones publica que pueda almacenarse en la red
o en el equipo terminal del receptor hasta que éste acceda al mismo.

«Usuario»: todapersonafisica ojuridica que utilice unservicio de comunicaciones
electronicas de acceso publico, con fines privados o comerciales, sin haberse
necesariamente abonado a dicho servicio;

Abonado: cualquier persona fisica o juridica que haya celebrado un contrato
con un proveedor de servicios de comunicaciones electronicas disponibles para
el publico para la prestacion de dichos servicios;

«Servicio telefonico»: las llamadas (incluida la transmision de voz, buzones
vocales, conferencias y datos), los servicios suplementarios (incluido el reenvio
o transferencia de llamadas) y los servicios de mensajeria y servicios multimedia
(incluidos los servicios de mensajes cortos, servicios multimedia avanzados y
servicios multimedia);

«Identificador de usuario»: un identificador unico asignado a las personas
con motivo de su abono a un servicio de acceso a Internet o a un servicio de
comunicaciones por Internet, o de su registro en uno de dichos servicios;

«Identificador de celda»: laidentidad de la celda desde la que se origina o termina
una llamada de teléfono movil;

«Llamada telefonica infructuosa»: una comunicacion en el transcurso de la cual
se ha realizado con éxito una llamada telefonica pero sin contestaciéon o en la
que ha habido una intervencion por parte del gestor de la red(Articulo 2 de
Directiva Marco).

Ameén de las anteriores definiciones, otras tantas contribuyen a comprender por quée el
TJUE concluyo de forma clara y tajante que la Directiva exige, “conforme a su articulo 3
en relaciéon con su articulo 5, apartado 1, la conservacion de todos los datos de trafico
relativos a la telefonia fija, la telefonia movil, el acceso a Internet, el correo electronico
por Internet y la telefonia por Internet. Por lo tanto, es aplicable a todos los medios de
comunicacion electrdnica, cuyo uso estd muy extendido y que tienen una importancia
creciente en la vida cotidiana de las personas. Ademas, a tenor de su articulo 3, la
Directiva comprende a todos los abonados y usuarios registrados. En consecuencia,
constituye una injerencia en los derechos fundamentales de practicamente toda la
poblacion europea” (TJUE, 2014).




Esta “afectacion global” —entre otros elementos que a continuaciéon habremos de
referir—seria un elemento esencial en el analisis que el TIUE llevé a cabo, para concluir
la desproporcionalidad de las medidas adoptadas por el legislador de la Unidén, en el
momento de adoptar la Directiva 2006/24.

La Directiva 2006/24. La obligacion de conservar “datos”

La globalidad de la afectacion a que nos referimos proviene de las “categorias de datos”
que los proveedores de servicios de comunicaciones electrénicas de acceso publico o
de una red publica de comunicaciones debian conservar. Como veremos, se trata de
un conjunto de informacion relacionada con practicamente todos los aspectos de las
comunicaciones electronicas efectuadas por cualquier ciudadano, con excepcion del
contenido de las comunicaciones, que expresamente quedaba excluido del ambito de
la Directiva 2006/24.

La obligacion de conservacion de datos —o de “retencién de datos’, como se dio por
denominarla de forma mas o menos contundente— provenia de lo dispuesto por el
articulo 3 de la Directiva analizada, que en lo que interesa dispone:

Articulo 3

Obligacién de conservar datos

1. [...], los Estados miembros adoptaran medidas para garantizar que los
datos especificados en el articulo 5 de la presente Directiva se conservan de
conformidad con lo dispuesto en ella en la medida en que son generados o
tratados por proveedores de servicios de comunicaciones electrénicas de
acceso publico o de una red publica de comunicaciones que estén bajo su
jurisdiccién en el marco de la prestacion de los servicios de comunicaciones
de que se trate.

2. La obligacion de conservar datos mencionada en el apartado 1 incluira la
conservacion de los datos especificados en el articulo 5 en relaciéon con las
llamadas telefonicas infructuosas |[...].

Ademas, y acorde con su objeto —fines de investigacion, deteccion y enjuiciamiento de

delitos graves, tal como se definen en la legislacion nacional de cada Estado miembro—,
en el articulo 4se disponia la obligacion de los Estados miembros de adoptar medidas




que garantizaran que los datos conservados solamente serian proporcionados a las
autoridades nacionales competentes, en casos especificos y de conformidad con la
legislacién nacional de cada uno de ellos.

Dicho todo lo cual, resulta ya indispensable conocer cuales son las “categorias de datos”

que los proveedores de servicios de comunicaciones electronicas debian conservar
conforme a la Directiva 2006/24(articulo 5):

a) datos necesarios para rastrear e identificar el origen de una comunicacién;
b) datos necesarios para identificar el destino de una comunicacioén;

C) datos necesarios para identificar la fecha, hora y duraciéon de una
comunicacion;

d) datos necesarios para identificar el tipo de comunicacion;

€) datos necesarios para identificar el equipo de comunicacién de los usuarios
o lo que se considera ser el equipo de comunicacion, y

f) datos necesarios para identificar la localizacion del equipo de comunicacion movil.

Esta lista, al parecer lo suficientemente larga, en realidad no esta completa, pues cada una
de las categorias anteriores estaba integrada por los siguientes tipos de datos:

a) Datos necesarios para rastrear e identificar el origen de una
comunicacion

1) con respecto a la telefonia de red fija y a la telefonia movil:
i) el numero de teléfono de llamada,
ii) el nombre y la direccion del abonado o usuario registrado;

2) con respecto al acceso a Internet, correo electronico por Internet
y telefonia por Internet:




i) la identificacion de usuario asignada,

ii) la identificacion de usuario y el numero de teléfono asignados a toda
comunicacion que acceda a la red publica de telefonia,

iii) el nombre y la direcciéon del abonado o del usuario registrado al que
se le ha asignado en el momento de la comunicacion una direccion de

Protocolo Internet (IP), una identificacion de usuario o un numero de
teléfono;

b) Datos necesarios para identificar el destino de una comunicacion
1) con respecto a la telefonia de red fija y a la telefonia movil:
i) el numero o numeros marcados (el numero o numeros de teléfono de
destino) y, en aquellos casos en que intervengan otros servicios, como
el desvio o la transferencia de llamadas, el numero o numeros hacia los
que se transfieren las llamadas,

ii) los nombres y las direcciones de los abonados o usuarios registrados;

2) con respecto al correo electronico por Internet y a la telefonia por
Internet:

i) la identificacion de usuario o el numero de teléfono del destinatario o
de los destinatarios de una llamada telefonica por Internet,

ii) los nombres y direcciones de los abonados o usuarios registrados y
la identificacion de usuario del destinatario de la comunicacién;

c) Datos necesarios para identificar la fecha, hora y duracion de una
comunicacion:

1) con respecto a la telefonia de red fija y a la telefonia movil:

la fecha y hora del comienzo y fin de la comunicacion,




2) con respecto al acceso a Internet, correo electronico por Internet
y telefonia por Internet:

i) la fecha y hora de la conexion y desconexion del servicio de acceso
a Internet, basadas en un determinado huso horario, asi como la
direccidén del Protocolo Internet, ya sea dinamica o estatica, asignada
por el proveedor de acceso a Internet a una comunicacién, asi como la
identificacion de usuario del abonado o del usuario registrado,

ii) la fecha y hora de la conexién y desconexion del servicio de correo

electronico por Internet o del servicio de telefonia por Internet, basadas
en un determinado huso horario;

d) Datos necesarios para identificar el tipo de comunicacion:
1) con respecto a la telefonia de red fija y a la telefonia movil:
el servicio telefonico utilizado,

2) con respecto al correo electréonico por Internet y a la telefonia por
Internet:

el servicio de internet utilizado;

e) Datos necesarios para identificar el equipo de comunicacién de los
usuarios o lo que se considera ser el equipo de comunicacion:

1) con respecto a la telefonia de red fija:
los numero de origen y destino,
2) con respecto a la telefonia movil:
i) los numeros de teléfono de origen y destino,

ii) la identidad internacional del abonado movil (IMSI) de la parte que
efectua la llamada,




f)

iii) la identidad internacional del equipo movil (IMEI) de la parte que
efectua la llamada,

iv) la IMSI de la parte que recibe la llamada,
v) la IMEI de la parte que recibe la llamada,
vi) en el caso de los servicios anénimos de pago por adelantado, fecha
y hora de la primera activacioén del servicio y la etiqueta de localizaciéon

(el identificador de celda) desde la que se haya activado el servicio;

3) con respecto al acceso a Internet, correo electréonico por Internet
y telefonia por Internet:

i) el numero de teléfono de origen en caso de acceso mediante marcado
de numeros,

ii) la linea digital de abonado (DSL) u otro punto terminal identificador
del autor de la comunicacion;

datos necesarios para identificar la localizacion del equipo de

comunicacion movil:

1) la etiqueta de localizacion (identificador de celda) al comienzo de
la comunicacion,

2) los datos que permiten fijar la localizacion geografica de la celda,
mediante referencia a la etiqueta de localizacion, durante el periodo
en el que se conservan los datos de las comunicaciones.

Como “refuerzo” a lo ya establecido en el apartado 2 del articulo 1, el articulo 5 de
la Directiva 2006/24 concluia reiterando que “no podra conservarse ningun dato que

revele el c

ontenido de la comunicacion”.



Otras disposiciones de la Directiva 2006/24

Aspectos que también resultan destacables de este ordenamiento europeoy que
también fueron tomados en cuenta por el TIJUE al emitir su Sentencia, son las
disposiciones relativas a los periodos de conservacion de los datos, a los principios
de seguridad de los mismos y a los requisitos de almacenamiento para los datos
conservados.En cuanto al primero, el articulo 6 de la Directiva 2006/24 disponia que
“los Estados miembros garantizaran que las categorias de datos mencionadas en el
articulo 5 se conserven por un periodo de tiempo que no sea inferior a seis meses ni
superior a dos anos a partir de la fecha de la comunicacion.”

Por lo que se refiere a los principios de seguridad de los datos que debian conservarse
(articulo 7), estos pueden resumirse de la siguiente forma:

O Seran de la misma calidad y estaran sometidos a las mismas normas de
seguridad y proteccion que los datos existentes en la red;

O Estaran sujetos a las medidas técnicas y organizativas adecuadas para
protegerlos de la destruccién accidental o ilicita, pérdida accidental o
alteracidén, asi como almacenamiento, tratamiento, acceso o divulgaciéon
no autorizados o ilicitos;

O Estaran sujetos a medidas técnicas y organizativas apropiadas para
velar porque soOlo puedan acceder a ellos las personas especialmente
autorizadas,

O Los datos, excepto los que hayan sido accesibles y se hayan conservado,
se destruiran al término del periodo de conservacion.

Los requisitos de almacenamiento previstos por la Directiva (articulo 8) se referian a
la garantia que debian ofrecer los Estados miembros para que los datos especificados
en el articulo 5 se guardaran “de manera que los datos conservados y cualquier otra
informacién necesaria con ellos relacionada puedan transmitirse sin demora cuando
las autoridades competentes asi lo soliciten”.




Identificacion de la sentencia que invalido la
Directiva 2006/24. Cuestiones prejudiciales y
derechos fundamentales ponderados

La identificacion formal de la sentencia que analizamos, tal y como ha sido publicada’®,
puede resumirse en los siguientes elementos:

SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala) de 8 de abril de 2014

«Comunicaciones electronicas — Directiva 2006/24/CE — Servicios de
comunicaciones electronicas de acceso publico o de redes publicas
de comunicaciones — Conservacion de datos generados o tratados en
relacion con la prestacion de tales servicios — Validez — Articulos 7, 8 y 11
de la Carta de los Derechos Fundamentales de la Union Europea»

En los asuntos acumulados C-293/12 y C-594/12,que tienen por objeto
sendas peticiones de decisidn prejudicial planteadas, con arreglo al
articulo 267 TFUE, por la High Court (Irlanda) y el Verfassungsgerichtshof
(Austria),

Dentro de las diversas cuestiones prejudiciales planteadas ante el TJUE, las siguientes
tienen una relevancia especial en relacién con el fallo que declard la invalidez de la
Directiva 2006/24.
Por parte de la High Court de Irlanda:
¢Es compatible la Directiva 2006/24 con el derecho al respeto de la
vida privada establecido en el articulo 7 de la [Carta de los Derechos

Fundamentales de la Unidn Europea; en lo sucesivo, «Carta»] [...]?

¢Es compatible la Directiva 2006/24 con el derecho a la proteccion de
los datos de caracter personal establecido en el articulo 8 de la Carta?

Por el Verfassungsgerichtshof de Austria:

Respecto de la validez de actos adoptados por los drganos de la Union:

14 Recuperada el 20 de enero de 2015 mediante busqueda en N¢ de Asunto “C-293/12", en http://curia.europa.eu/jcms/jcms/j_6/.




¢Son los articulos 3 a 9 de la Directiva 2006/24 compatibles con los
articulos 7, 8 y 11 de la [Carta]?

En este sentido, para iniciar el conocimiento de los razonamientos esgrimidos a lo
largo de la sentencia que se analiza, el conocimiento de los articulos 7 y 8 de la Carta
resulta elemental:

Articulo 7. Respeto de la vida privada y familiar

Toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de sus comunicaciones.

Articulo 8. Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccién de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. Elrespeto de estas normas quedara sujeto al control de una autoridad
independiente.

Ademas, y debido a que la Directiva 2006/24 contiene disposiciones que limitan el
ejercicio de derechos reconocidos por la Carta, es necesario conocer de qué forma el
mismo ordenamiento prevé la posible limitacién de dichos derechos:

Articulo 52
Alcance de los derechos garantizados

1. Cualquier limitacion del ejercicio de los derechos y libertades
reconocidos por la presente Carta debera ser establecida por la ley
y respetar el contenido esencial de dichos derechos y libertades.
Sélo se podran introducir limitaciones, respetando el principio de
proporcionalidad, cuando sean necesarias y respondan efectivamente
a objetivos de interés general reconocidos por la Unién o a la necesidad
de proteccion de los derechos y libertades de los demas.




Consideraciones de la Sentencia. Sobre la
pertinencia de los articulos 7 y 8 de la Carta

Llegados a este punto, debemos abordar la manera en que el TJUE llevd a cabo el analisis
sobre la validez de la Directiva 2006/24, es decir, el analisis sobre la cabida de dicho
ordenamiento en el conjunto de disposiciones que protegen losderechos y libertades
establecidos por el derecho de la Union.Este érgano jurisdiccional determind que, la
obligacion de los proveedores de servicios de comunicaciones electronicas de acceso
publico o de una red publica de comunicaciones, de conservar los datos enumerados
en el articulo 5 de dicha Directiva, para que las autoridades nacionales competentes
puedan acceder a ellos, “suscita cuestiones relativas a la proteccion de la vida privada
y de las comunicaciones reconocida en el articulo 7 de la Carta [y] a la proteccion de
los datos de caracter personal establecida en el articulo 8 de ésta [...].” (TJUE, 2014).

Se colige que los datos cuya conservacion se establece como obligatoria permiten,
en particular, “saber con qué persona se ha comunicado un abonado o un usuario
registrado y de qué modo, asi como determinar el momento de la comunicaciéon y el
lugar desde la que ésta se ha producido. Ademas, permiten conocer la frecuencia de
las comunicaciones del abonado o del usuario registrado con determinadas personas
durante un periodo concreto” (TJUE, 2014).

Y en esta linea de razonamiento, el TJUE apunta que los datos que deben conservarse,
considerados en su conjunto, “pueden permitir extraer conclusiones muy precisas sobre
la vida privada de las personas cuyos datos se han conservado, como los habitos de la
vida cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos
diarios u otros, las actividades realizadas, sus relaciones sociales y los medios sociales
que frecuentan’(TJUE, 2014).

Sin lugar a dudas, el TJUE efectua una aproximacion realista de la informacién que
es posible obtener a partir del conjunto de datos que se ordenan conservar a los
prestadores de servicios de comunicaciones electronicas, entendida como habitos
de la vida cotidiana, su lugar de residencia o trabajo, las personas con las cuales
se relaciona, los lugares a los cuales se desplaza. Un conjunto de datos que, a final
de cuentas, permite generar un perfil de todos los ciudadanos que utilizan medios
electréonicos para comunicarse, relacionado evidentemente con su vida privada.

Es por ello que en su analisis el juzgador europeo afirma de forma concreta que:
“La conservacion de datos para su eventual acceso por las autoridades nacionales
competentes, segun se establece en la Directiva 2006/24, afecta de manera directa y
especifica a la vida privada y, por tanto, a los derechos que garantiza el articulo 7 de




la Carta. Ademas, el articulo 8 de la Carta también es aplicable a dicha conservacion
de datos, puesto que constituye un tratamiento de datos de caracter personal en el
sentido de ese articulo y debe, por tanto, cumplir necesariamente los requisitos de
proteccion de datos que se derivan de dicho articulo [...]" (TIJUE, 2014).

Estas conclusiones permiten avanzar al siguiente punto del razonamiento efectuado
por el TIUE, ya que no cabe duda de que la validez de la Directiva 2006/24 debe
examinarse “a luz de los articulos 7 y 8 de la Carta”(TJUE, 2014), pues resulta claro que
nos encontramos frente a un ordenamiento cuyo cumplimiento, a cargo de los sujetos
obligados y de las “autoridades” que pueden tener acceso a los datos conservados,
genera una afectacion en la vida privada de las personas y en su derecho fundamental
a la proteccidén de sus datos personales.

Consideraciones de la Sentencia. Sobre la
existencia de una injerencia en los derechos
reconocidos por los articulos 7 y 8 de la Carta

La cuestion relativa a la existencia de una injerencia en los derechos fundamentales
previstos en los articulos de referencia, la aborda el TJUE de forma directa al razonar que,
la obligacién de conservacion de los datos previstos en el articulo 5, apartado 1, de la
Directiva, y el acceso que se concede a las autoridades nacionales competentes a estos,
constituye “una excepcion al régimen de proteccion del derecho de respeto a la vida
privada [...], con respecto al tratamiento de los datos de caracter personal en el sector de
las comunicaciones electrénicas” (TJUE, 2014).

Cabe serialar que en este punto la sentencia clarifica y recuerda que: “para demostrar
la existencia de una injerencia en el derecho fundamental al respeto de la vida privada,
carece derelevancia que la informacidén relativa a la vida privada de que se trate tenga o
no caracter sensible o que los interesados hayan sufrido o no inconvenientes en razén
de tal injerencia [...]" (TJUE, 2014).Esta aclaracion resulta esencial en cualquier tipo
de anadlisis que pueda efectuarse sobre la existencia o inexistencia de una injerencia
en el derecho a la privacidad, derivado de una norma que determine la obligacion de
conservar datos como los que hemos identificado.

Después de todo, es verdad que el tipo de datos que deban conservarse (sensibles,

patrimoniales, o identificativos, por ejemplo) o la existencia de una “molestia”
(inconveniente) en la vida cotidiana de los interesados, no constituyen elementos




diferenciadores o excluyentes que permitan concluir que dicha injerencia no existe.
En otras palabras, el hecho de que una entidad, por mandato legal, deba conservar
este tipo de datos, y el hecho de que una autoridad, por habilitacion igualmente legal,
pueda acceder a dichos datos, constituyen en si mismos actos de injerencia en este

derecho fundamental'®.

En cuanto a la existencia de una injerencia en el derecho fundamental a la proteccion
de datos personales (datos de caracter personal), el TJUE resuelve la cuestion en tres
lineas, pues resulta obvio que la Directiva 2006/24 “establece un tratamiento de datos
de caracter personal” (TJUE, 2014) identificable, precisamente como la obligaciéon de
los proveedores de servicios de comunicaciones electronicas de acceso publico o de
una red publica de comunicaciones, de conservar los datos que ya hemos identificado.

En este punto, es importante recordar que, la Directiva de proteccion de datos define
como “tratamiento de datos personales”: cualquier operacion o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales,
como la recogida, registro, organizacion, conservacion, elaboracion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra
forma que facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo,
supresion o destruccion (Directiva de proteccion de datos, articulo 2.b). Una definicion
que sirvid de referencia a la propia que contiene nuestra Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares (LFPD, articulo 3, fraccion XVIII).

Conforme alo anterior, no es ébice para concluir que existe unainjerencia en el derecho
fundamental a la proteccion de datos personales el hecho de que la conservaciéon
de datos de comunicaciones electronicas venga impuesta por un ordenamiento y
que no obedezca dicha conservacion a la voluntad de las entidades que los generan.
El tratamiento de datos personales puede derivar de finalidades legitimas y propias
de aquellos responsables que desean o deben tratarlos, o ser la consecuencia
del cumplimiento de disposiciones legales que prevén y exigen —como en el caso
concreto— llevar a cabo dicho tratamiento, pero en todos los casos nos encontramos
con un tratamiento de datos personales.

Finalmente, y como corolario a esta parte de surazonamiento, en la sentencia analizada
el TJUE concluye que la injerencia que supone la Directiva 2006/24 en los derechos
fundamentales que se reconocen en los articulos 7 y 8 de la Carta resulta “de gran
magnitud y debe considerarse especialmente grave”.

15 Ver, TIUE, 2014, apartados 34 y 35.




Consideraciones de la sentencia. ;Esta justificada
la injerencia en los derechos garantizados por los
articulos 7 y 8 de la Carta?

Llegados a este punto, existen elementos para afirmar que la existencia de unainjerencia
en los derechos a la vida privada y a la proteccidén de datos personales he quedado
corroborada; pero es necesario aclarar que lo anterior no constituye, por si mismo,
base suficiente para considerar que un ordenamiento, como la Directiva 2006/24, es
contrario al derecho de la UE.Como hemos indicado previamente, en la propia Carta
se prevé la posibilidad de que los derechos y libertades que ésta protege puedan verse
limitados. El apartado 1 de su articulo 52 establece que cualquier limitacion debera:

O Ser establecida por la ley,

O Respetar el contenido esencial de dichos derechos y libertades,
O Respetar el principio de proporcionalidad,

O Ser necesaria,

O Responder efectivamente a objetivos de interés general reconocidos por la
Unidn o a la necesidad de proteccion de los derechos y libertades de los
demas.

Al abordar el analisis de estos requisitos, el juzgador europeo arriba a conclusiones
que pudieran parecer suficientes para sustentar la validez y el encaje de la Directiva en
el derecho de la UE, pero veremos dentro de poco que éstas no resultaron suficientes
para sostener la validez de aquélla.En primer lugar, el TJUE concluye que si bien es
cierto que la conservacion de datos que impone la Directiva 2006/24 constituye una
injerencia especialmente grave en los derechos reconocidos en el articulo 7 de la
Carta, no puede considerarse que vulnere el contenido esencial de los mismos, dado
que el aparato 2 del articulo 1 de aquélla prevé que su implementacion por los Estados
miembros no debe permitir conocer el contenido de las comunicaciones, como tal.

También indica que la Directiva tampoco vulnera el contenido esencial del derecho
fundamental a la proteccion de los datos de caracter personal ya que el articulo 7
establece una regla segun la cual los proveedores de servicios de comunicaciones
electrénicas de acceso publico o de redes publicas de telecomunicaciones deben
respetar determinados principios de proteccion y de seguridad de los datos. Y, con
arreglo a dichos principios, “los Estados miembros velaran por que se adopten medidas
técnicas y organizativas adecuadas contra la destruccion accidental o ilicita de los
datos y su pérdida o alteracion accidental” (TJUE, apartado 40, 2014).




Adicionalmente, la sentencia también concluye que las disposiciones de la Directiva
2006/24 si responden a un objetivo de interés general, puesto que el objetivo principal
de la misma es el de “contribuir a la lucha contra la delincuencia grave y, en definitiva,
a la seguridad publica” (TJUE, apartado 41, 2014).Y en este sentido, valiéndose de la
jurisprudenciadel propio TJUE, recuerda que “lalucha contra el terrorismo internacional
para el mantenimiento de la paz y la seguridad internacionales es un objetivo de
interés general de la Union”. Lo mismo ocurre en 1o que respecta a “la lucha contra la
delincuencia grave para garantizar la seguridad publica” (TJUE, apartado 42, 2014).

Ademas, el TJUE no pasa por alto que el articulo 6 de la Carta no solo establece el
derecho de toda personal a la libertad, sino también a la seguridad. En definitiva, el
TJIUE reconoce que la conservacion de los datos “para su eventual acceso por parte de
las autoridades nacionales competentes [...] responde efectivamente a un objetivo de
interés nacional’(TJUE, apartado 44, 2014).No cabe duda, pues,que existen objetivos de
interés general que sustentan la necesidad de un ordenamiento que regule y permita la
conservacion de datos de comunicaciones electronicas y su acceso para finalidades de
prevencion de delitos graves, incluso (o precisamente) enfrentados con los derechos
fundamentales en juego.

En este sentido, consideramosfundamental dejar claro que dentro del objeto de este
estudio, la necesidad de la medida en cuestion no esmateria de debate si la misma es
definida de forma clara y precisa. El “crecimiento significativo de las posibilidades de
las comunicaciones electronicas” y el valor de los datos de las comunicaciones como
“una herramienta valiosa en la prevencion de delitos y la lucha contra la delincuencia,
en especial la delincuencia organizada” (TJUE, apartado 43, 2014)es incuestionable y
existen pocos argumentos en contra de dicha importancia y utilidad.

Sin embargo, es indispensable que la existencia del interés general que puede justificar
lainjerencia en determinados aspectos de la vida privada, no ensombrezcani disminuya
la otra cara de la moneda: la forma y el alcance de la medida no puede exceder de
lo estrictamente necesario para alcanzar sus fines, pues son precisamente derechos
fundamentales los que estan en juego.

Dicholo anterior, yrecordando que tenemos frente anosotros unainjerencia constatada,

podria decirse que “hasta ahora todo bien”. Sin embargo, queda un requisito por salvar:
la proporcionalidad de dicha injerencia.




Del principio de proporcionalidad

Segun recuerda la propia sentencia, la jurisprudencia del TJUE establece que ‘el
principio de proporcionalidad exige que los actos de las instituciones de la Unién
sean adecuados para lograr los objetivos legitimos perseguidos por la normativa de
que se trate y no rebasen los limites de lo que resulta apropiado y necesario para el
logro de dichos objetivos” (TJUE, apartado 46, 2014). En esta linea de razonamiento
se reconoce,en primer lugar, que la conservaciéon de datos impuesta por la Directiva
“puede considerarse adecuada para lograr el objetivo perseguido” (TJUE, apartado 49,
2014) pero ademas debe atenderse a la necesidad de la medida.

Es en este punto en que el TJUE comienza a exponer las “debilidades” de la
Directivaindicando, en primer lugar, que el objetivo de interés general que le ha sido
reconocido no puede por si solojustificar que una medida de conservacion,tal y como
ha sido establecida por este ordenamiento, se considere necesaria a los efectos de la
lucha contrala delincuencia grave y el terrorismo.Y es que, taly como recalca el Tribunal,
la proteccion de los datos personales tiene una importancia especial para el derecho
al respeto a la vida privada que consagra el articulo 7 de la Carta (TJUE, apartado 53,
2014); recordando ademas que las excepciones a la proteccion de los datos personales
y las restricciones a la proteccion del derecho a la intimidad, deben establecerse “sin
sobrepasar los limites de los estrictamente necesario” (TJUE, apartado 52, 2014).Es
dentro de esta linea de razonamiento que el TIUE define (TJUE, apartado 54, 2014)
ciertos requisitos que, desde nuestro punto de vista, debemos tener en cuenta en el
momento de analizar una normativa como 1o que se analiza, que claramente establece
medidas de excepcion o restriccion a la proteccion de los derechos fundamentales a la
vida privada y la proteccién de datos personales. Dicha normativa:

O Debe establecer reglas clara y precisas que regulen el alcance y la aplicacion
delamedida en cuestion (laretencion de datos y su comunicacion a terceros).

O Debe establecer exigencias minimas, de forma tal que las personas cuyos
datos deban conservarse dispongan de garantias suficientes que aseguren
la proteccion eficaz de sus datos personales, contra riesgos de abuso (uso
inadecuado, por ejemplo) y contra cualquier acceso ilicito.

Y es que, como recuerda el Tribunal, la necesidad de disponer de tales garantias “es
especialmenteimportante cuando [...] los datos personales se someten a un tratamiento
automatico y existe un riesgo elevado de acceso ilicito a dichos datos” (TJUE, apartado
55,2014),pues es obvio que tales datos serianresguardados en medios automatizados de
los responsables, que pueden verse expuestos a ataques informaticos o, simplemente,
a una inadecuada regulacion interna sobre aquellos perfiles de personas que pueden
tener acceso a los datos conservados. Tampoco se garantiza, como el propio TJUE
apuntaria, que los datos serian tratados unicamente en territorio “nacional”.




Entonces, ¢/la injerencia que supone la Directiva
2006/24 se limita a lo estrictamente necesario?

A partir de este momento y con base en la pregunta anterior comenzaremos a encontrar
los razonamientos que sirvieron de base para declarar la invalidez de la Directiva.Para
hacerlo, el juzgador europeorecuerda que dicho ordenamiento (TJUE, apartado 56 y
57, 2014):

O es aplicable a todos los medios de comunicacion electrénica,
O comprende a todos los abonados y usuarios registrados,

O barca de manera generalizada a todas las personas, medios de
comunicacion electrénica y datos relativos al trafico, y

O no establece ninguna diferenciacion, limitacion o excepcion en funcion
de su objetivo.

Lo cual, tras una lectura pormenorizada de la Directiva, resulta evidente, puesto que ésta
afecta de manera global “a todas las personas que utilizan servicios de comunicaciones
electronicas, sin que las personas cuyos datos se conservan se encuentren, ni siquiera
indirectamente, en una situacion que pueda dar lugar a acciones penales” (TJUE,
apartado 58, 2014)

Es decir, que las disposiciones de esta normativa aplican, sin distinciones, incluso a
ciudadanos respecto de los cuales ni siquiera existen indicios directos o indirectos
de haber participado en la comision de delitos graves. Los datos, de todos por igual,
conservados para perseguir delitos graves, aunque la mayoria de ellos no tenga la
minima relacién con conductas delictivas. Sin duda, estamos frente a medidas
desproporcionadas en relacion con el objetivo perseguido.A mayor abundamiento,
podemos ver que la Directiva invalidada, a pesar de responder a un objetivo de interés
nacional, “no exige ninguna relacion entre los datos cuya conservacion se establece y
una amenaza para la seguridad publica” (TJUE, apartado 59, 2014), ni establece limites
perfectamente alcanzables, como datos referentes a:

O un periodo temporal,
O una zona geografica determinada,

O un circulo de personas concretas que puedan estar implicadas de una
manera u otra en un delito grave, o

O personas que por otros motivos podrian contribuir, mediante la
conservacion de sus datos, a la prevencion, deteccion o enjuiciamiento
de delitos graves (TJUE, apartado 59, 2014).




Por si lo anterior no fuera suficiente, se subraya que la Directiva (TJUE, apartado 61,
2014) no precisa las condiciones materiales y de procedimiento relacionadas con el
acceso de las autoridades nacionales competentes a los datos y su utilizacion posterior.
Y es que, el articulo 4 del ordenamiento puesto a revision,'no dispone expresamente
que el acceso y la utilizacidn posterior de los datos de que se trata deberan limitarse
estrictamente a fines de prevencion y deteccion de delitos graves delimitados de forma
precisa o al enjuiciamiento de tales delitos” (TJUE, apartado 62, 2014).

Ademas, nos encontramos con que la Directiva:

O no establece ningun criterio objetivo que permita limitar el numero de
personas que disponen de la autorizacion de acceso y utilizacién posterior
de los datos conservados a lo estrictamente necesario, teniendo en cuenta
el objetivo perseguido;

O nisupeditaelacceso alos datos conservados, aun control previo efectuado,
bien por un érgano jurisdiccional, bien por un organismo administrativo
auténomo, cuya decision tenga por objeto limitar el acceso a los datos
y su utilizacién a lo estrictamente necesario para alcanzar el objetivo
perseguido.

Desde luego, es previsible que existan puntos de vista que indiquen que estos “detalles”
pueden ser definidos y desarrollados a través de normativa reglamentaria (como es el
caso de México), posicion que encuentro dificil de compartir, dado que las condiciones
y procedimientos de limitacion y restriccion de derechos fundamentales no puede
quedar como un aspecto secundario, a cargode una normativa subsidiaria.Como punto
final de su analisis, el TJUE resalta que, por lo que se refiere al periodo de conservacion
de los datos, no se establece ninguna distincion entre las categorias de datos a que se
refiere el articulo 5 de la Directiva, en funcion de su posible utilidad para el objetivo
perseguido o de las personas afectadas (TJUE, apartado 63, 2014).Se establece pues,
sin distinciones de ningun tipo, un periodo genérico de conservacion.

Tras todas estas consideraciones, el TJUE no duda en afirmar que la Directiva 2006/24
(TIUE, apartado 65 a 68, 2014):

O no establece reglas claras y precisas que regulen el alcance de la intrusion
en los derechos fundamentales reconocidos en los articulos 7 y 8 de la
Carta;

O constituye una injerencia en los derechos fundamentales de gran
magnitud y especial gravedad en el ordenamiento juridico de la Uniodn,
sin que esta injerencia esté regulada de manera precisa por disposiciones
que permitan garantizar que se limita efectivamente a lo estrictamente
necesario;




O no contiene garantias suficientes que permitan asegurar una proteccion
eficaz de los datos conservados contra los riesgos de abuso y contra
cualquier acceso y utilizacion ilicitos respecto de tales datos, toda vez
que:

O No establece reglas especificas y adaptadas a la gran cantidad de datos
Cuya conservacion, al caracter sensible de estos datos y al riesgo de acceso
ilicito a ellos.

O No garantiza que los proveedores apliquen un nivel especialmente elevado
de proteccion y seguridad a través de medidas técnicas y organizativas.

O No garantiza la destruccion definitiva de los datos al término de su periodo
de conservacion.

O No obliga a que los datos en cuestion se conserven en el territorio de la UE.

Por lo que concluye que, “al adoptar la Directiva 2006/24, el legislador de la Unién
sobrepaso los limites que exige el respeto del principio de proporcionalidad en relacion
conlos articulos 7, 8 y 52, apartado 1, de la Carta” (TJUE, apartado 69, 2014).Y, conforme
a todo lo anterior, la Gran Sala del Tribunal de Justicia del TIUE, declaro:

La Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de
15 de marzo de 2006, sobre la conservacion de datos generados o
tratados enrelacion conla prestacion de servicios de comunicaciones
electronicas de acceso publico o deredes publicas de comunicaciones
y por la que se modifica la Directiva 2002/58/CE, es invalida.

Escenario en México

Sobre el derecho al respeto de la vida privada y a la proteccion de datos personales, en
nuestra Constitucion y la legislacion federal

El texto vigente de nuestra Carta Magnapresenta las siguientes caracteristicas:
O No menciona, ni una sola vez, los conceptos “privacidad” ni “intimidad”.
O El concepto “vida privada” aparece dos veces en el articulo 6:
Articulo 6. La manifestacion de las ideas no sera objeto de ninguna

inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, la vida privada o los derechos de terceros, [...].




A.Parael ejercicio del derecho de acceso alainformacion, la Federacion,
los Estados y el Distrito Federal, en el ambito de sus respectivas
competencias, se regiran por los siguientes principios y bases: [...]

II. La informacién que se refiere a la vida privada y los datos personales
sera protegida en los términos y con las excepciones que fijen las leyes.

O Mediante diversas tesis,'® la Suprema Corte de Justicia de la Nacion ha
identificado que la “garantia de privacidad” esta contenida en el articulo
16 de la Carta Magna.

O Elmismo articulo 16 constitucional prevé, después de la reforma publicada
en el Diario Oficial de la Federacion, el derecho a la proteccion de los
datos personales, en los siguientes términos:

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacién y cancelacion de los mismos, asi como a manifestar
su oposicion, en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de
terceros.

16 Ver por ejemplo:

SECRETO BANCARIO. EL ARTICULO 117 DE LA LEY DE INSTITUCIONES DE CREDITO NO VIOLA LA GARANTIA DE PRIVACIDAD.

Tesis 1a. CXLI/2011, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t. XXXIV, Julio de 2011, p. 310.

DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. SU OBJETO DE PROTECCION INCLUYE LOS DATOS QUE
IDENTIFICAN LA COMUNICACION. Tesis 1a. CLV/2011, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, t. XXXIV,
Agosto de 2011, p. 221.

DERECHO A LA PRIVACIDAD O INTIMIDAD. ESTA PROTEGIDO POR EL ARTICULO 16, PRIMER PARRAFO, DE LA CONSTITUCION
POLITICA DE LOS ESTADOS UNIDOS MEXICANOS. Tesis 2a. LXIII/2008, Semanario Judicial de la Federacién y su Gaceta, Novena

Epoca, t. XXVII, Mayo de 2008, p. 229.




O Finalmente, cabe mencionar que el mismo numeral 16 contiene otros
dos conceptos relevantes en el marco de este estudio: ‘comunicaciones
privadas” y “privacia”:

Las comunicaciones privadas son inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacia de las
mismas, excepto cuando sean aportadas de forma voluntaria por alguno
de los particulares que participen en ellas. El juez valorara el alcance
de éstas, siempre y cuando contengan informacion relacionada con la
comision de un delito. En ningun caso se admitiran comunicaciones
que violen el deber de confidencialidad que establezca la ley.

Exclusivamente la autoridad judicial federal, a peticion de la autoridad
federal que faculte la ley o del titular del Ministerio Publico de la
entidad federativa correspondiente, podra autorizar la intervencion de
cualquier comunicacion privada. Para ello, la autoridad competente
debera fundar y motivar las causas legales de la solicitud, expresando
ademas, el tipo de intervencion, los sujetos de la misma y su duracion.
La autoridad judicial federal no podra otorgar estas autorizaciones
cuando se trate de materias de caracter electoral, fiscal, mercantil,
civil, laboral o administrativo, ni en el caso de las comunicaciones del
detenido con su defensor.

Por otro lado, la legislacion federal sobre proteccion de datos personales (en posesion
de los particulares) ha tenido un desarrollo significativo desde que la proteccion de este

tipo de informacion fue incluida como derecho fundamental en nuestra Carta Magna'’.
Cuestion la anterior que, por si misma y con independencia de la existencia de un
organismo autonomo como el Instituto Federal de Acceso a la Informacion Publica y
Proteccion de Datos (IFAI), no es suficiente para garantizar que en nuestro ordenamiento
juridico no puedan ser aprobadas, publicadas y entrar en vigor disposiciones que
vulneren, tanto este derecho fundamental,como el derecho a la privacidad, tal y como
aparece que vulneran las disposiciones de los articulos 189 y 190 de la LFTR.

17 Al dia de hoy, ademas de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPD), han sido publicados: el
Reglamento de la LFPD; los Lineamientos del Aviso de Privacidad; las Recomendaciones en Materia de Seguridad de Datos Personales; los Parametros
de Autorregulacion en materia de Proteccion de Datos Personales; el Acuerdo del Pleno del IFAL por el que se aprueba el Proyecto de Reglas de
Operacion del Registro de Esquemas de Autorregulacion Vinculante y se instruye su publicacion oficial; ademas de diversas publicaciones sobre el

derecho a la proteccion de datos personales y recomendaciones a los Responsables para el cumplimiento de la LFPD.




Pues es de considerar que las disposiciones contenidas en los articulos de referencia
adolecen de gran parte de las mismas deficiencias que fueron senaladas por el TJUE en
la sentencia que hemos intentado resumir, ya que en su conjunto permiten advertir:

O Que no se garantiza que los datos unicamente seran utilizados para
prevenir y sancionar delitos, ni qué tipo de delitos se busca prevenir y
sancionar con apoyo en el acceso a los datos de comunicaciones que se
enumeran (de forma genérica) en la fraccion Il del articulo 190 de la LFTR.
De hecho, el marco establecido por los articulos 189 y 190 parece dejar
la puerta abierta para que los datos retenidos puedan ser usados para la
investigacion de infracciones administrativas.

O Que, como resultado de lo anterior, no se limitan los datos que deben ser
retenidos por los concesionarios a: un periodo temporal de investigacion,
una zona geografica determinada en el marco de una investigacion, un
numero o grupo de personas concretas que pudieran estar implicadas en
conductas tipificadas como delitos (graves), otros tipos de personas que
pudieran contribuir, a través de la retencién de sus datos, a la prevencion,
persecuciéon y enjuiciamiento de delitos.

En suma, nuestro ordenamiento vigente ordena la conservacion de los datos
de comunicaciones electronicas, de cualquier persona que utilice redes de
comunicaciones, sin ningun tipo de distincidon entre los usuarios o abonados de los
servicios correspondientes, una injerencia global e indiscriminada.

O Que en este ordenamiento federal no existen reglas clara y precisas
que regulen y limiten el alcance de la injerencia que la retencion de
datos de comunicaciones establece a cargo de los concesionarios de
telecomunicaciones y, ademas, de “autorizados y proveedores de servicios
de aplicaciones y contenidos”; estos ultimos, no definidos en la LFTR.

O Que no existen limites que garanticen, a favor de los gobernados, que el
tratamiento de los datos retenidos se limitara a lo estrictamente necesario,
mas alla de la declaracion, carente de tipificacién adecuada, que indica:

Queda prohibida la utilizacién de los datos conservados para fines distintos a los
previstos en este capitulo, cualquier uso distinto sera sancionado por las autoridades
competentes en términos administrativos y penales que resulten.

O Que no se han establecido obligaciones especificas sobre las medidas de
seguridad que los obligados a la retencién de estos datos deben adoptar
para garantizar que estos seran tratados por personas no autorizadas,
limitandose a ordenar que éstas deberan ser “medidas técnicas necesarias
respecto de los datos objeto de conservacion”.




O Que no se garantiza ni ordena que los datos retenidos no puedan ser
tratados fuera del territorio de los Estados Unidos Mexicanosdejando
abiertala posibilidad real de que su conservacién pueda ser encomendada
a terceros ubicados fuera de nuestro territorio nacional.

En suma, creemos que es posible considerar que en nuestro ordenamiento juridico ha
encontrado cabida una Ley Federal quecontiene disposiciones que representan una
injerencia grave en los derechos fundamentales a la vida privada y a la proteccion de
datos personales que, sin haber definido claramente los intereses generales que con su
adopciodn se persiguen, contiende disposiciones que no se limitan a lo estrictamente
necesario para que las “autoridades competentes” puedan cumplir con finalidades
especificas, excediendo limites que respeten el contenido esencial de dichos derechos
fundamentales.

Finalmente, no quisiera concluir este andlisis sin dejar de mencionar que nuestra
Suprema Corte de Justicia, de forma aislada al dia de hoy, ya ha tenido oportunidad de
pronunciarse respecto a la proteccion que nuestra Constitucion brinda a los “datos de
trafico de comunicaciones”. Ha indicado, en linea con los razonamientos que hemos
analizado del TJUE, que dichos datos “en muchas ocasiones ofrecen informacion sobre
las circunstancias en que se ha producido la comunicacion, afectando asi, de modo

directo o indirecto, la privacidad de los comunicantes”.

Esto sin duda permite anticipar que nuestros Ministros son sensibles también al
alcance y naturaleza de la injerencia que la conservaciéon de datos de comunicaciones
electrénicas puede tener sobre los derechos a la privacidad y a la proteccion de datos
personales de cualquier ciudadano. Quedaria por resolver si estas consideraciones,
en el marco de las difusas finalidades contenidas en los articulos 189 y 190 de la LFTR,
serian igualmente defendidas en un hipotético andlisis de constitucionalidad al que
dichas disposiciones deberian ser sometidas.

18 SCJN. (2011, agosto). DERECHO A LA INVIOLABILIDAD DE LAS COMUNICACIONES PRIVADAS. SU OBJETO DE PROTECCION INCLUYE LOS DATOS
QUE IDENTIFICAN LA COMUNICACION. Tesis 1a. CLV/2011, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, XXXIV, p.221.




Reflexiones y conclusiones

Con los intereses en juego, asi como los derechos y libertades fundamentalesde los
individuos, tanto en la UE como en México, es indudable que cualquier Estado debe
contar y hacerse de los instrumentos que le permitan —de manera eficaz y respetuosa
con los derechos a la vida privada y la proteccion de datos personales— hacer frente
a los retos que la lucha contra la delincuencia organizada y el terrorismo plantean.
En especial en un escenario en el cual las comunicaciones electronicas constituyen
herramientas indispensables para todas las partes implicadas.Sin embargo, es
indispensable que los instrumentos empleados para garantizar la seguridad de los
ciudadanos, respeten y salvaguarden el equilibrio de los derechos y libertades que
pueden verse limitados con su adopcion.

En otras palabras, los derechos la privacidad y a laproteccion de los datos personales no
deben ni pueden ceder de forma absoluta frente al derecho a la seguridad. En México,
y sin lugar a dudas, las disposiciones de los articulos 189 y 190, fracciones I a IV, de la
vigente Ley Federal de Telecomunicaciones y Radiodifusién constituyen injerencias
en los derechos a la vida privada y a la proteccion de datos personales.En todo caso,
y sin poner en duda que cada Estado cuenta con la facultad para adoptar las medidas
adecuadas y convenientes para asegurar la seguridad de los individuos en funciéon de
su realidad histdrica y social —con respeto de derechos y libertades fundamentales
que en la cultura occidental tienen el caracter de universales—, de todo lo expuesto es
posible extraer, al menos, las siguientes conclusiones:

O Cualquier medida que pretenda establecer la conservaciony elacceso alos
datos personales generados o tratados como resultado de comunicaciones
electronicas constituira una injerencia en los derechos a la vida privada y
la proteccion de datos personales.

O No toda injerencia en los derechos y libertades fundamentales debe
considerarse invalida.

O Sin embargo, cualquier injerencia en los derechos y libertades
fundamentales que sobrepase los limites necesarios para alcanzar los
objetivos legitimos que se persiguen con su adopcién debe considerarse
invalida.
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